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附录 1 政务信息系统密码应用方案模板

政务信息系统密码应用方案

项目名称：

项目建设单位：

编制日期：

示例
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编制说明

1.本应用方案由项目建设单位组织编写并提交。

2.编写要求：

（1）语言规范、文字简练、重点突出、描述清晰、内容全面、附件

齐全；

（2）采用 A4幅面，上、下、左、右边距均为 2.5厘米；正文内容仿

宋四号字，1.5倍行距；一级标题黑体三号字，二级标题楷体小三号

字，三级标题仿宋四号字，各级标题均加黑；

（3）涉及到的外文缩写要注明全称；

（4）材料内容不得涉及国家秘密。
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目 录

一级目录为黑体四号，二级目录为楷体四号，三级目录为仿宋小

四。每级目录缩进两个字符。
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1背景

包含系统的建设规划、国家有关法律法规要求、与规划有关的前

期情况概述，以及该项目实施的必要性。

2系统概述

包含系统基本情况、系统网络拓扑、承载的业务情况、系统软硬

件构成、管理制度等。

其中，系统基本情况包含系统名称、项目建设单位情况（名称、

地址、所属密码管理部门、单位类型等）、系统上线运行时间、完成

等保备案时间、网络安全保护等级、系统用户情况（使用单位、使用

人员、使用场景等）等。

系统网络拓扑包含体系架构、网络所在机房情况、网络边界划分、

设备组成及实现功能、所采取的安全防护措施等，并给出系统网络拓

扑图。

承载的业务情况包含系统承载的业务应用、业务功能、信息种类、

关键数据类型等。

系统软硬件构成包含服务器、用户终端、网络设备、存储、安全

防护设备、密码设备等硬件资源和操作系统、数据库、应用中间件等

软件设备资源。

管理制度包含系统管理机构、管理人员、管理职责、管理制度、

安全策略等。
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3密码应用需求分析

结合系统安全风险控制需求，以及《基本要求》针对本政务信息

系统网络安全保护等级提出的密码应用要求，对系统的密码应用需求

进行分析。

对于密码应用要求在本政务信息系统中不适用的部分，做出相应

的原因说明，并给出替代性措施。

4设计目标及原则

4.1设计目标

提出总的设计目标或分阶段设计目标。

4.2设计原则与依据

包含方案的设计原则、所遵循的依据等，重点是所遵循的密码相

关政策法规要求和《基本要求》等标准规范。

5技术方案

5.1密码应用技术框架

包含密码应用技术框架图及框架说明。技术框架应与第 3章“密

码应用需求”对应，根据密码应用需求设计。

5.2物理和环境安全

描述本层密码保护的对象、采用的密码措施，包含密码子系统组

成和功能、密码产品及其遵循的标准、密码服务、密码算法、密码协

议、密码应用工作流程、密钥管理体系与实现等内容。

5.3网络和通信安全
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说明同 5.2。

5.4设备和计算安全

说明同 5.2。

5.5应用和数据安全

说明同 5.2。

5.6密钥管理

描述系统中各密钥全生命周期涉及的密钥管理方案和使用的独

立的密钥管理设备、设施（若有）。

5.7密码应用部署

包含设备选型原则、软硬件设备清单（软硬件设备均需包含已有

的密码产品清单）、部署示意图及说明等。

5.8安全与合规性分析

针对第 3章中安全需求的满足情况进行分析。

重点对政策法规、标准规范的符合程度进行自我评价。包含《密

码应用合规性对照表》，对每一项符合性进行自评价（符合或不适用）。

对于自查中不适用的项目，逐一说明其原因（比如环境约束、业务条

件约束、经济社会稳定性等），并指出所对应的风险点采用了何种替

代性风险控制措施来达到等效控制。

表 1 密码应用合规性对照表

指标要求 密码技术应用点 采取措施

标准符合性

（符合/不适

用）

说明

（针对不适用项说明

原因及替代性措施）

物理和环

境安全

身份鉴别

电子门禁记录数
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指标要求 密码技术应用点 采取措施

标准符合性

（符合/不适

用）

说明

（针对不适用项说明

原因及替代性措施）

据完整性

视频记录数据完

整性

密码模块实现

网络和通

信安全

身份鉴别

安全接入认证（四

级）

访问控制信息完

整性

通信数据完整性

通信数据机密性

集中管理通道安

全

密码模块实现

设备和计

算安全

身份鉴别

远程管理身份鉴

别信息机密性

访问控制信息完

整性

敏感标记的完整

性

日志记录完整性

重要程序或文件

完整性

密码模块实现

应用和数

据安全

身份鉴别

访问控制信息和

敏感标记完整性

数据传输机密性

数据存储机密性

数据传输完整性

数据存储完整性

日志记录完整性

重要应用程序的

加载和卸载

抗抵赖（四级）

密码模块实现
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6安全管理方案

包含系统采取的密码安全相关人员、制度、实施、应急等方面的

管理措施。

7实施保障方案

7.1实施内容

根据第 5章和第 6章的设计内容，清晰准确地描述项目实施对象

的边界及密码应用的范围、任务要求等。

实施内容包含但不限于采购、软硬件开发或改造、系统集成、综

合调试、试运行等。

分析项目实施的重难点问题，提出实施过程中可能存在的风险点

及应对措施。

7.2实施计划

包含实施路线图、进度计划、重要节点等。

按照施工进度计划确定实施步骤，并分阶段描述任务分工、实施

主体、项目建设单位、阶段交付物等。

7.3保障措施

包含项目实施过程中的组织保障、人员保障、经费保障、质量保

障、监督检查等措施。

7.4经费概算

应对密码应用及应用改造项目建设和产生的相关费用进行概算，

新增的密码产品和相关服务应描述产品名称和服务类型、数量等。
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按照经费使用有关要求编写。




