附  件

拟提名2025年度四川省科学技术进步奖

项  目

项目一

一、项目名称

面向智算中心的数据安全关键技术与应用

二、提名单位

四川省密码管理局

三、提名意见

该项目成果针对国家“东数西算”战略下智算中心数据安全的重大需求进行了深入研究，提出了基于国产处理器的算力底座内生安全增强技术、模型、数据与网络多维安全监测与评估技术、智算数据分类分级防御技术、基于数字孪生映射的安全资源弹性调度技术。项目攻克了底层国产算力安全增强不足、数据跨域流转监测难、AI模型隐私泄露风险大、静态防御部署与动态数据安全需求难适配等关键技术难题，研制并开发完成了包含面向国产芯片的自主可控密码模块、智算中心多方安全计算平台等功能的智算中心纵深防护体系，在算力内生安全、模型隐私博弈、跨域数据安全治理等方面取得多项原创性突破。
目前，该项目成果软硬件产品已在公安、气象、教育、能源、交通等数十家单位及国家超算中心广泛应用，有效保障了智算基础设施数据安全，有力促进了我国智算基础设施的自主可控水平发展进步，具有重要的实用价值和广泛的推广应用前景。现提名该项目为2025年度四川省科学技术进步奖。
四、项目简介
项目针对国家“东数西算”战略下智算中心面临的数据跨域流转监测难、AI模型隐私泄露风险大、底层国产算力安全增强不足、静态防御部署与动态数据安全需求难适配等关键难题，开展了面向智算中心的数据安全关键技术研发与应用。项目提出了基于国产处理器的算力底座内生安全增强技术、模型、数据与网络多维协同的安全监测与评估技术、智算数据分类分级防御技术、基于数字孪生映射的安全资源弹性调度技术，研发了智算中心数据安全系列产品，构建了覆盖算力底座内生安全、流转过程监测评估以及全生命周期分类防御的纵深防护体系。项目成果总体达到国际先进水平，其中在隐式关系推理评估及增强密态计算等领域处于国际领先。项目主要技术创新如下。
1. 提出了基于国产处理器的算力底座内生安全增强技术。针对通用算力平台缺乏指令级防护、多租户内存数据易被探测的难题，研发了集成硬件可信根的自主可控安全架构。通过研制用于密码协处理器的配置方法与SoC系统结构，实现了安全环境与通用环境的物理隔离。研发了指令级国密算法硬件加速技术及全同态加密模运算方法，解决了算力资源度量与数据执行环境脱节的矛盾。基于可信密码模块接口规范，保障了智算任务在国产算力底座上的内生安全性。

2. 提出模型、数据与网络多维安全监测与评估技术。针对智算环境层级风险传递隐蔽、隐私泄露难以跨层感知的挑战，研发了从底层流量感知到顶层模型博弈的协同分析技术。依托虚实结合网络靶场，利用成员推断与模型反演威胁构建对抗博弈模型，通过影子模型逆向推演算法，实现了黑盒环境下模型隐私风险的精准量化。提出了基于图论的隐式关系推理算法，解决了碎片化存储环境下的数据血缘溯源难题。

3. 提出智算数据分类分级防御技术。针对海量非结构化数据合规治理难、密态计算效能低的矛盾，提出了基于领域特征提取的自动化数据处理方法，实现了敏感数据的自动发现与动态去标识化。创新引入同态加密与增强隐私分析算法，解决了高敏感场景下大规模数据跨域协作计算的性能瓶颈。构建了基于对抗扰动的数据防护模型，有效抵御了针对训练样本的注入攻击，保障了智算数据流转全过程的可控性。

4. 研发了基于数字孪生映射的安全资源弹性调度技术。针对智算中心安全能力部署僵化、防护滞后于任务迁移的问题，提出了软件定义的自适应安全服务编排机制，实现了安全能力随业务负载的毫秒级重构。研发了云密码服务虚拟化与池化技术，解决了高并发场景下的资源竞态冲突。依托数字孪生技术构建了全链路全息镜像系统，实现了防御策略在孪生空间的模拟预演与动态修正，将防御模式由被动防御转向主动修正。

研发的面向国产芯片的自主可控密码模块、智算中心数据安全监测平台、智算中心多方安全计算、智算中心安全运营平台、数字孪生靶场，已在公安、气象、教育、能源、交通等数十家单位及国家超算中心规模化应用。项目在保障国产算力自主可控、推动智算中心数据安全治理方面发挥了重要支撑作用，取得了显著的社会与经济效益。
五、主要知识产权和标准规范目录
	知识产权（标准）类别
	知识产权（标准）

具体名称
	国家

（地区）
	授权号（标准编号）
	授权（标准发布）日期
	证书编号
（标准批准发布部门）
	权利人（标准起草单位）
	发明人（标准起草人）
	发明专利（标准）有效状态

	发明专利
	基于激励机制的元宇宙中联邦学习隐私保护方法和系统、介质
	中国
	ZL202410333409.9
	2022.03.22
	7052785
	成都信息工程大学
	白杨;吴鸿晏;邢高杰;饶雨唐;杨文涛
	
授权有效



	发明专利
	保护输入数据和参数的量子神经网络隐私保护方法及系统
	中国
	ZL202311725097.8
	2025.02.14
	7733790
	成都信息工程大学
	昌燕; 方铖; 张雪健; 张仕斌
	
授权有效



	发明专利
	一种基于样本预处理的低成本对抗样本防御方法及系统
	中国
	ZL202311725099.7
	2025.02.14
	7733791
	成都信息工程大学
	昌燕; 陈虓; 曾林; 张仕斌
	授权有效

	发明专利
	一种数据分类分级方法、系统、设备及计算机存储介质
	中国
	ZL2022 11150148.4
	2025.02.18
	7738762
	成都卫士通信息产业股份有限公司
	周瑞;张舒黎
	授权有效

	发明专利
	一种密码应用方法、装置、设备及存储介质
	中国
	ZL202210717775.5
	2021.03.05
	6175014
	成都卫士通信息产业股份有限公司
	张舒黎;周瑞;雷术梅;宋飞
	授权有效

	发明专利
	一种基于业务流的异常检测方法及系统
	中国
	ZL201810370507.4
	2021.01.29
	4224606
	成都信息工程大学
	林宏刚
	授权有效

	发明专利
	基于带权模糊hash的webshell检测方法
	中国
	ZL201810370507.4
	2021.01.29
	5083567
	成都信息工程大学
	林宏刚; 陈麟; 黄元飞;赖裕民; 张家旺; 李燕伟; 王鹏翩; 林星辰; 应志军; 吴倩; 杜薇; 陈禹; 张晓娜; 王博; 杨鹏; 高强; 陈亮
	授权有效

	发明专利


	一种基于反馈的攻击模拟剧本发送优化方法与系统
	中国
	ZL202411516350.3
	2025.02.14
	7731147
	南京赛宁信息技术有限公司
	史崯;包华宇;盛明伟;殷庆荣,高庆官;谢峥
	授权有效

	标准
	信息安全技术 分组密码算法的工作模式
	中国
	GB/T17964-2021
	2021.10.11
	—
	成都卫士通信息产业股份有限公司；中国科学院数据与通信保护研究教育中心；格尔软件股份有限公司；上海信息安全工程技术研究中心；中国科学院软件研究所；国家密码管理局商用密码检测中心；西安西电捷通无线网络通信股份有限公司
	—
	现行

	标准
	数据安全技术 大数据服务安全能力要求
	中国
	GB/T35274-2023
	2023.08.06
	—
	清华大学；北京大学；中国电子技术标准化研究院；中国网络安全审查技术与认证中心；中国信息安全测评中心；国家计算机网络应急技术处理协调中心；深信服科技股份有限公司；浙江蚂蚁小微金融服务集团有限公司；北京快手科技有限公司；阿里巴巴（ 中国） 有限公司；腾讯云计算（ 北京） 有限责任公司；中国科学院信息工程研究所；华控清交信息科技（ 北京） 有限公司；北京天融信网络安全技术有限公司；北京火山引擎科技有限公司；长扬科技（ 北京） 股份有限公司；上海观安信息技术股份有限公司；华为技术有限公司；北京奇虎科技有限公司；启明星辰信息技术集团股份有限公司；中国软件评测中心（ 工业和信息化部软件与集成电路促进中心） ；北京数安行科技有限公司；上海赴源科技服务有限公司；杭州世平信息科技有限公司；北京信安世纪科技股份有限公司；联想（ 北京） 有限公司；杭州安恒信息技术股份有限公司；成都卫士通信息产业股份有限公司；上海三零卫士信息安全有限公司；陕西省信息化工程研究院；上海商汤智能科技有限公司；北京神州绿盟科技有限公司；北京百度网讯科技有限公司；浙江大华技术股份有限公司；北京腾云天下科技有限公司
	—
	现行


六、论文专著目录

	序号
	论文（专著）

名称/刊名

/作者
	年卷页码

（xx年xx卷

xx页）
	发表时间（年月日）
	通讯作者（含共同）
	第一作者（含共同）
	国内作者
	他

引

总

次

数
	检索数据库
	论文署名单位是否包含国外单位

	1
	ISPPFL: An incentive scheme based privacy-preserving federated learning for avatar in metaverse
	2024年251卷 110654页
	2024
	白

杨
	白

杨
	白杨、邢高杰、吴鸿宴、饶志宏、彭承宗、饶雨唐、杨文涛、马川、李佳妮、周益民
	8
	SCI
	否

	2
	Distributed machine learning based on quantum cloud with quantum homomorphic encryption
	2025年无卷号108053页
	2025
	昌

燕
	曾

林
	曾林，昌燕，张雪健，薛伟枫，张仕斌，闫丽丽，苟智坚
	2
	SCI
	否

	3
	Automated Parsing Method for Standards Related to Data Classification and Grading
	2025年无卷号108254页
	2025
	昌

燕
	赖

仁

鑫
	赖仁鑫，昌燕，曹泽毅，张仕斌，秦智
	0
	SCI
	否

	4
	小样本下基于度量学习的僵尸网络检测

方法
	2023年9卷

33-47页
	2023-11-23
	林

宏

刚
	林

宏

刚
	林宏刚，朱竣菁，陈麟
	3
	北大核心
	否

	5
	一种基于 RNN区分 DDoS 攻击类型的方法
	2022年22卷

1-8页
	2022-08-06 
	范

明

钰
	范

明

钰
	范明钰，李珂
	9
	北大核心
	否


七、主要完成人

	姓名
	排名
	工作单位

	白杨
	1
	成都信息工程大学

	昌燕
	2
	成都信息工程大学

	齐伟钢
	3
	中电科网络安全科技股份有限公司

	周松柏
	4
	海光信息技术（成都）有限公司

	包华宇
	5
	南京赛宁信息技术有限公司

	范明钰
	6
	电子科技大学

	王建波
	7
	成都超算中心运营管理有限公司

	林宏刚
	8
	成都信息工程大学

	刘恕涛
	9
	中电科网络安全科技股份有限公司

	张舒黎
	10
	中电科网络安全科技股份有限公司


八、主要完成单位

	单位名称
	排名

	成都信息工程大学
	1

	中电科网络安全科技股份有限公司
	2

	海光信息技术（成都）有限公司
	3

	南京赛宁信息技术有限公司
	4

	电子科技大学
	5

	成都超算中心运营管理有限公司

（国家超级计算成都中心）
	6


项目二

项目名称

商用密码在数据库上的高性能透明加密实现

二、提名单位

四川省密码管理局

三、提名意见

该项目针对“数据库在高吞吐场景下，因使用国密算法后缺乏相应的硬件指令支持而导致性能衰减”这一行业共性难题，开展了底层算法与数据库内核的深度融合研究。项目首创了基于AES-NI与GFNI（伽罗瓦域新指令集）的SM4算法硬件加速方案。通过数学仿射同构原理，将国密SM4的S盒运算映射至通用CPU的硬件指令层，突破了无原生指令集支持的性能瓶颈，构建了覆盖数据文件、日志、备份及传输通道的全链路透明加密体系，实现了应用层“零改造”。全库加密后的性能衰减得到有效控制，促进了国产密码在基础软件领域的深度应用，对保障国家网络和数据安全具有积极意义。该项目成果已在鸿鹄数据库中实现产品化，并在冠捷科技和中富电路等制造业企业实现规模化应用。现提名该项目为2025年度四川省科学技术进步奖。
四、项目简介

商用密码在鸿鹄数据库上的高性能实现，解决了数据库在高吞吐场景下，因使用国密算法后缺乏相应的硬件指令支持而导致性能衰减难题，有助于推动国产密码普及应用。数据库作为汇聚高价值信息和核心数据资产的“总仓库”，是信息系统的“心脏”，也是数据安全防护的“桥头堡”，但国产密码算法（SM4）由于缺乏原生硬件指令集支持，在数据库应用上运算效率远低于国际通用的AES算法，这种“安全与性能”的倒挂，导致企业进行国产密码应用时面临系统性能大幅下降（通常衰减30%~50%）的困境， 严重制约了国产密码在金融、高端制造等高性能场景的使用。本项目取得的主要成效如下。
1. 实现了硬件加速，提升性能：用AES-NI/GFNI硬件指令实现国产密码的高效率运行，解决性能问题，利用数学同构原理，将SM4算法中核心的S盒（S-Box）运算，通过线性变换映射到AES的有限域上。使SM4 可以有效使用CPU的AES硬件指令执行加解密运算，提升性能。相比纯软件查表法，这种方法既消除了缓存侧信道攻击风险，又大幅提升了运算效率 。在新型处理器上利用GFNI 指令实现极致性能，传统的AES NI方案需要多条指令组合来完成这一变换，而GFNI中的GF2P8AFFINEQB指令允许在单时钟周期内直接完成8×8比特矩阵的仿射变换运算，通过GFNI指令，鸿鹄数据库能够以硬件原生的速度执行SM4算法，将指令流水线的利用率提升到理论极限。实测数据显示，结合AVX-512向量化并行处理，基于GFNI的SM4加密性能可比传统AES-NI方案再提升30%以上，真正实现了数据库在使用国密算法后的“零损耗”运行。

2. 实现了数据全链路透明加密，数据安全得以全面提升：基于上述高性能引擎，鸿鹄数据库实现了“应用零侵入”的全库透明加密，加密范围覆盖了数据文件（表空间）、临时文件（防止交换分区泄露）、日志文件（WAL）、归档数据以及备份数据，数据传输通道实现加密，构建了数据从产生、传输到存储的闭环保护。应用系统无需修改任何代码或SQL语句，即可无缝对接加密数据库，对应用透明无感。 

3. 解决全库在高强度加密及完整性校验的情况下性能衰减问题：鸿鹄数据库在主流CPU上的性能损耗仅为个位数百分比，性能衰减控制在 3% ～ 5%以内，在部分高吞吐场景下，加密带来的延迟几乎可以被I/O延迟掩盖，实现“无感”运行。 

4. 保障核心生产能力，有效降低总拥有成本（TCO）：结合列式存储与高效压缩技术，系统在加密状态下仍能支撑每分钟数百万级的事务处理（TPMC），满足核心生产系统的苛刻要求。该方案无需购买昂贵的专用硬件加密卡，无需对老旧应用系统进行二次开发。 

目前已拥有 2项计算机软件著作权。已在电子信息制造领域的头部企业实现了规模化应用，经受住了全球化生产、跨国数据传输及高并发交易的实战检验。
五、主要知识产权和标准规范目录

证书编号

	（标准批准发布部门）
	权利人（标准起草单位）
	发明人（标准起草人）

	计算机软件著作权
	鸿鹄数据库系统V14.2
	中国
	2022SR0916318
	2022-07-11
	9870517
	—
	—

	计算机软件著作权
	鸿鹄数据库系统V16.2.1
	中国
	2024SR0846059
	2024-06-21
	13249932
	—
	—


六、论文专著目录

无。

七、主要完成人
	姓名
	排名
	工作单位

	李建平
	1
	成都文武信息技术有限公司

	朱贤文
	2
	成都文武信息技术有限公司


八、主要完成单位
成都文武信息技术有限公司。

项目三

一、项目名称

自主可控的移动固态硬盘加密技术与产业实践

二、提名单位

四川省密码管理局

三、提名意见

该项目从市场实际需求出发，围绕移动固态存储设备在现实应用中所面临的数据安全问题展开研究与实践，采用自研的已通过国密认证的XT8111 SSD主控芯片，孵化加密盘产品EM110S，在移动固态硬盘加密技术领域取得了包含隐藏分区加密技术、硬件加密与性能优化、身份认证与数据读写强关联机制在内的多项创新，解决了加密硬盘“数据分级管理难”、“性能低”、“加密方案不自主可控”等难题。EM110S产品针对全球日益增长的数据隐私保护需求，开创性地应用了“双分区”与“过境盘（二次加密区）”技术 ，主要应用于需要高度数据安全保障的跨境商务、科研数据交换以及个人隐私保护等领域。EM110S加密盘部分, 密钥采用国密算法加密，在市场上具有较强的产品竞争力。

EM110S产品自正式投入市场应用以来，为相关应用单位创造了相应的经济价值，该成果有力助推了硬盘加密技术领域的科技进步，缩小了硬盘加密技术的国内外差距，促进了相关产业发展，在保障国家安全、商业秘密和个人信息安全，推动科学技术进步等方面取得了积极成效。现提名该项目为2025年度四川省科学技术进步奖。

四、项目简介

随着人工智能、大数据、云计算及移动办公的普及，数据安全已成为数字经济时代发展的基石。硬盘作为数据载体，对硬盘加密技术的研究不仅在数据安全上加强了我国数据治理的可靠性，同时对数字经济的高质量发展也有重要意义。移动固态硬盘（PSSD）因其高速、便携的特性，在政务、金融、商务及个人数据存储领域得到广泛应用，但其便携性也带来了更高的物理丢失和数据泄露风险。传统的全盘加密方案在便捷性与安全性之间难以平衡，无法满足用户对数据分级管理、灵活共享与高强度安全防护的双重需求。

围绕上述难题，采用自研的已通过国密认证的XT8111 SSD主控芯片，解决了加密硬盘“数据分级管理难”、“性能低”、“加密方案不自主可控”等难题，在移动固态硬盘加密技术领域取得了多项突破性创新。

1. 隐藏分区加密技术：在国产PSSD产品中，创新性地实现了固态硬盘隐藏分区功能，通过授权密钥对隐藏分区的用户身份进行认证，极大提高了固态硬盘的保密性能。该技术使得敏感数据可以存储在不可见分区，有效防止未授权访问。

2. 硬件加密与性能优化：采用基于硬件的国密标准算法对全盘数据进行实时加解密，在不影响SSD读写性能的同时，进一步提升了数据的破解难度。相比软件加密方案，硬件加密具有更高安全性和更快响应速度。

3. 身份认证与数据读写强关联机制：在国产PSSD产品中，创新设计了将身份认证和数据读写进行强关联的校验流程，只有通过认证的用户才能进行数据读写操作，从系统层面杜绝了非法访问的可能性。

在专利与成果方面，在专利与成果方面，该项目共孵化1个专利，2篇论文，保证项目自主可控。

本项目研发的基于硬盘分区加密技术的产品 EM110S ，在加密盘领域创造了显著的经济价值。本产品通过与国内外多家高安全性需求机构签订技术服务与产品采购合同，近两年实现销售收入累计达300万元。其独创的「过境盘」二次加密技术显著提升了产品在高端存储市场的竞争力，产品溢价率较同类普通加密硬盘提高约 20% ；与此同时，该产品在保障国家与社会安全、推动科学技术进步与科普教育、改善人民物质文化生活、节能减排、资源保护与可持续发展等社会效益方面取得了显著成果。

总的来说，通过本项目对移动硬盘加密技术的研究，孵化了具有市场竞争力的加密盘产品EM110S系列，该成果推动四川省硬盘加密技术领域科技与产业进步，在全国范围内，为市场上第一款功能齐全的分区加密产品，在国际范围内，缩小了硬盘加密技术的国内外差距，达成了从技术追赶者到齐头并进者的身位转变。
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